| CIB BANK

Elektronikus Kartyatranzakcidk az Interneten

A CIB Bank Zrt.
~— eCommerce

Internetes kartyaelfogadas szolgaltatas

technikai dokumentaciodja

Fejlesztoi utmutaté

CIB Bank Zrt. CIB Bank Ltd. H-1027 Budapest, Medve utca 4—-14. H-1995 Budapest Telefon: (06 1) 423 1000 Fax: (06 1) 489 6500
Nyilvantartd cégbirosag: FGvarosi Torvényszék Cégbirosaga Cégjegyzékszam: Cg. 01-10-041004 Adoszam: 10136915-4-44 CSASZ:
17781028-5-44 Csoport k6zdsségi adoszam: HU17781028 Tézsdetagsag: Budapesti Ertéktézsde Zrt. Tevékenységi engedély szama:

957/1997/F, 11/41. 044-10/2002. BIC (SWIFT) kéd: CIBHHUHB Bank of INTESA SANPAOLO



1100 1.0 JO PO 3
FIZETESI FOLYAMAT ...oveueeeereersesssessssssessssessssessssessssssessssessssssssssessssessssessssssessssessssessesssessssensosessssssnsssensssensens 4
3 Fo STy 41 <SR 4

J - 1 [ (o T T4 ] o e 1Y - 1Y- [P PSP 4

A tranzakcid adatainak elBAIITASA . ...c.eiirieiiie e e 4

Y01 d o [o] o 2 1 o TP ORI 7
Tranzakcid INICIAIIZAIAS. ....veee i e e st e e e raba e e e s sabaeeeennraeeeeas 7
Vasarld atirdnyitdsa a fizetGoldalra. ... eeii i 7
Vasarld visszarkez@sEnek IEKEZEIESE .......coocuviiiieciiee et 8
VY- [ (o R = =] (e YA = | = 13- TP 8
AULNOIIZACIO ViSSZAVONASA ..c.uvieeiivieiiieeeiee ettt e st et e st e s stte e s te e steeessteeeaeeesateessbeeessseesnseeeseessnseesnnees 10
VAT Y2 1] -1 = PSSP 11
L0 L PR 12
KOMMUNIKACIO.........eeeemeuerecacnsesieesseses e sse e ssssas e e st e s st s st s s s et e s s s et e e sse s asnessann 14
Webaruhaz-Bank KommUNIKACIO .......uvveiiiiiii et ree e e 14
Vasarld-Bank KOMMUNIKACIO .......ueiiuiieiiiiiiiee ettt ettt e et e e e st e st e e e snte e sreeenaes 14
PROBLEMAKEZELES ........cucueeucucusesecsesseseseessssessessssass e ssass e s e e s st ssss s et s sessastasssssastasssssassasssssentassessanes 15
R el 1 T I ] ge] o] (=T 1 o -1 TSPt 15
TIEKOSITO KUICSOK .nveeiiieieeeiee ettt ettt ettt a e sbe e e sabeesabeesateesabeeennees 15
ALKAIMAZASOK ..ttt e s et sa e e st e e et e e st e e b be e s be e e s abeesbeesbaeesbaeenres 15
1o £ o] QRS SS 16
Kommunikacios ProbIEmMAK.........cccuuiii ittt e et e e et e e e e bae e e e e bt e e e e eataeaeennes 16

Y U] o] o ] o (PPN 17



| CIB BANK

Eloszo

Jelen leirds azoknak a fejlesztGknek szdl, akik webdruhazhoz terveznek fizetémodult, mely képes a
CIB Bank altal rendelkezésre bocsatott APl hasznalatara.
A leirds szakmai jellegdi, és feltételezi, hogy a megvaldsitas alapjat képez6 programnyelv ismert.

A dokumentum olvasdsa el6tt ajanlott a referencia leiras elolvasdsa, mivel az itt emlitett [épések
abban talalhatéak meg részletesen kifejtve.

A leirdsban szerepl8 konkrét példak PHP nyelven irddtak, mivel tapasztalataink szerint ezt a nyelvet
valasztottak eddig a legtobben webes alkalmazdsok implementaldsara. A példakban a titkositashoz
ugyanaz a kulcs tartozik, ami a példa alkalmazasoknal is talalhato.



Fizetési folyamat

Elbokészites
A vasarlo azonositasa

A banki tranzakcié megkezdése el6tt a vasarldt azonositani kell. Az azonositds tetszéleges,
altaldnosan elfogadott mddon térténhet, amennyiben az megfelel az aldbbi feltételeknek:

o A vdsarlé egyértelmlien azonosithatd
o Megdllapithatd a vasarlo értesitési csatorndja/cime

Az azonositast a webdruhaz végzi el, a tranzakcié ilyenkor egy belsé azonositét kap, ami vagy a
vasarlot, vagy a vasarld altal nyitott session-t azonositja. Ezt a belsd azonositét kell 6sszekotni a banki
tranzakcid azonositdjaval (Iasd kovetkez6 fejezet).

A tranzakcio adatainak eloallitasa

A mar beazonositott vasarld, illetve a hozza tartozo kosar, valamint a szerz6déskor a bank altal
rendelkezésre bocsatott adatok segitségével el6 kell allitani a banki tranzakcidhoz sziikséges
paramétereket:

PID

A szerz6déskor a bank bocsatja a keresked6 rendelkezésére. Els6 3 karaktere megegyezik a titkositd
kulcs nevével, utolsé négy szdmjegye azonositja a virtuadlis POS terminalt. A dokumentumban
haszndlt példakban az IEBO001 érték lathatd, de ez az azonosité semmilyen korilmények kozott nem
egyezhet meg a banki teszt és éles szerveren hasznalhatéval.

TRID

A webaruhaz daltal generdlt egyedi tranzakcié azonosité. 16 jegyl véletlenszdm, mely a tranzakciot
annak teljes élettartama alatt (authorizacid, illetve annak visszavonasa vagy visszautalas) azonositja.
Egy esetleges jovGbeni tranzakcid vizsgdlat sordn szikség lesz a TRID értékére, igy kérjik, hogy ezt
minden esetben taroljak legaldbb egy évig. Amennyiben a webaruhdaz sajat azonositét is hasznal
akkor a két értéket kapcsoljak 6ssze.

Példa a generalasra:
mt srand() ;
Strid="";
for ($1i=0; $i<4; S$i++)
$trid .= mt_rand (1000, 9999);

Tekintettel arra, hogy az azonositd egyedi, a végleges értéket addig kell generdlni, amig olyan értéket
nem ad, ami még egyetlen tranzakcional sem létezett.
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UID

Az ligyfélazonositod értéke a banki lizenet szempontjabdl nem relevans, célszer(i azonban 6sszekotni a
webdruhaz vasarld azonositojaval (lgyelni kell azonban arra, hogy a banki Gzenetben maximum 11
karakter hosszu lehet).

CUR
A tranzakciéban fizetendd 6sszeg devizaneme ISO3166 szabvany szerinti 3 betls formaban. Jelenleg
lehetséges értékei a kovetkez6k:

e EUR
o HUF
AMO

A tranzakcido Osszege magyar forint esetén egész szam, eurd esetében pedig két tizedesjegyre
kerekitett tort szam kell legyen. Példa az 6sszegre:

Scur = "EUR";
$orig amo = 100;
switch ($cur)
{
case "EUR":
$amo = number format($orig amo, 2, ".", "");
break;
case "HUF":
$amo = number format ($orig amo, 0, ".", "");
break;
default:
Samo = 0; // NOTE: this should not happen
}

Megjegyzés: noha a vasarld kibocsatd bankja felé kiildott authorizacids lizenetben ugyanaz az 6sszeg
szerepel, mint az AMO értékben megadott, az esetleges konverziés miveletek miatt (pl. a vasarlo
USD kartyaval fizet) a kartyardél levont érték ettdl eltérhet.

TS
A webszervert futtaté hardver rendszerideje EEEEHHNNOOPPMM formatumban:
e EEEE: naptari év szazaddal egyiitt (1970-2050)
e HH: hdénap (01-12)
e NN:nap (01-31)
e 0O0: 6ra (00-23)
e PP: perc (00-59)
e MM: masodperc (00-59)

A rendszerid6vel szemben nem kovetelmény, hogy atomodrahoz szinkronizalt legyen, de a
formatumtdl eltérés sikertelen feldolgozdshoz vezethet. Példa az idGpecsétre:

$ts = date("YmdHis");

AUTH
Az authorizacio tipusa, web alapu tranzakciok esetén értéke kotelezéen '0’.

LANG

A vasarld atiranyitasakor a vasarldo bongészéjében megjelend fizetboldal szovegének nyelve. Az
elfogadott értékek megtaldlhatéak a referencia leirdsban. A leirdsban nem szereplé nyelvkéd
haszndlata hibas feldolgozashoz vezet.
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URL

A vasarlot a bankkartya adatok megadasdahoz minden esetben a bank fizet6oldaldra kell irdnyitani. Az
authorizaciot kovet6en a vasarld az ebben a paraméterben megadott cimre kerl visszairanyitasra.
Az URL abszolut elérési cimet kell tartalmazzon, http vagy https protokollal. Nem tartalmazhat
paramétert (az 6sszes lizenetben kotelezGen jelen levé TRID érték alapjan a vasarlo session értéke
kénnyen visszakereshetd). Az URL értékét a titkositast megel6z6en nem szabad urlkddolni.




Authorizacio

Tranzakcio inicializalas

Az el6allitott sziikséges paramétereket titkositds utdn paraméterként felhaszndlva meg kell hivni a
bank kereskedd urljét. Ugyelni kell arra, hogy csak az lizenethez sziikséges paraméterek kiildhetéek,
minden eltérés hibas feldolgozashoz vezet. A bank kititkositott valaszaban az RC érték jelzi, hogy
sikerilt-e az Gzenet feldolgozasa. Amennyiben a bank felé kiildott Gzenet teljesen értelmezhetetlen,
a bank egy titkositatlan hibakédot ad, mely utal a hiba okara. Példa az inicializalasra (eki_*
fliggvények értelmezését lasd a Titkositds illetve Kommunikacid fejezetekben):

Stry = 0;

do {
generateparams (); Stry++
SmsgtlOclear = "PID=".$pid."&TRID=".$trid."&MSGT=10&UID=".5%uid;
SmsgtlOclear .= "&AMO=".$amo."&CUR=".Scur."&TS=".S5ts;
SmsgtlOclear .= "&AUTH=0&LANG=".$lang."&URL=".Surl;

$msgtlOcrypt = eki encrypt (SmsgtlOclear);
$msgtllcrypt = eki call($eki merchanturl, S$msgtlOcrypt);
$msgtllclear = eki decrypt (Smsgtllcrypt);
parse_str($msgtllclear, S$msgtllarr);
Smsgtllrc = Smsgtllarr['RC'];

} while (($msgtllrc == "02") && (Stry <= 3));

A példa alapjan a ciklusbdl kiérve Smsgtllrc lehetséges értékei és értelmezésiik:
e 00: az inicializalas sikeres volt
e 01: az inicializalas egyéb technikai okok miatt nem sikerilt 02: az inicializalas nem sikerdiilt,
mert a generalt TRID foglalt

A bank esetlegesen visszaadott titkositatlan hibakddja utalhat altaldnos hibara, ezek elharitdsat 1asd a
Hibakezelés részben.

Amennyiben Smsgtllrc értéke '01’, a tranzakciot meg kell szakitani, és a vasarlot tajékoztatni kell a
fizetés meghidsuldsardl. '02’-es kod esetén célszerl Ujabb TRID értékkel megismételni az
inicializaciot. Sikeres inicializalas esetén (Smsgtllrc="00’) a TRID értékét el kell menteni, mivel a
tranzakcidhoz tartozé dsszes tovabbi lizenetben ezt kell majd szerepeltetni.

Vasarlo atiranyitasa a fizetéoldalra

Sikeres inicializaciét kovet6en a vasarld bongészbjét at kell irdnyitani a bank vdsdrld urljére. Az
atirdnyitds tetszéleges technoldgidval torténhet, célja hogy a vasarlé bongész6jében a banki
fizet6oldal (és csak az) jelenjen meg. A banki url paramétere a titkositott atiranyitashoz sziikséges
(20-as) Uzenet. Példa:

Smsgt20clear = "PID=".S$pid."&TRID=".S$trid."&MSGT=20";
Smsgt20crypt = eki encrypt ($msgt20clear);
header ('Location: $eki customerurl?Smsgt20crypt');

A webszerver ennek hatdsdra elvesziti a kapcsolatot a vasarldval, aki atkertl a banki fizet6oldalra a
kartyainformaciék megadasa érdekében.



Vasarlo visszaérkezésének lekezelése

A kdrtyainformaciok megadasat kovet6en a bank a vasarldt visszairanyitja az inicializacios Gzenetben
megadott URL paraméterben talalhatd cimre. A visszairdnyitassal egylitt GET paraméterben érkezik a
bank lzenete, melyben kititkositas utdn megtaldlhaté a tranzakcié azonositéja. Ez alapjan tarsithaté
ismét a webdruhdz session-je a banki tranzakciéval.

$msgt2lclear = eki decrypt (rawurlencode ($ SERVER['QUERY STRING']));
parse str($msgt2lclear, S$msgt2larr);
Strid = Smsgt2larr['TRID'];

Amennyiben a kapott Strid érték alapjan nem sikerul a session-t azonositani (feltéve hogy ez a két
érték korabban mentésre keriilt), a tranzakciét nem szabad folytatni, és a vasarlot tajékoztatni kell a
hibarél.

Vasarlé tajékoztatasa
Amennyiben a vasarld sikeresen visszaérkezik a webaruhazba, ott kotelez6 tajékoztatni a tranzakcio

eredményérél. Az eredmény lekérését és a tranzakcid lezardsat (MSGT32) az inicializaciéhoz
hasonldan szerver-szerver lizenetként sziikséges implementalni:

Smsgt32clear "PID=".S%pid."&TRID=".$trid."&MSGT=32&AMO=""".$amo;
Smsgt32crypt eki encrypt ($msgt32clear) ;

Smsgt3lcrypt = eki call (Seki merchanturl, $msgt32crypt);
Smsgt3lclear = eki decrypt ($msgt3lcrypt);

parse str(Smsgt3lclear, $msgt3larr);

Smsgt3lrc = S$msgt3larr['RC'];

Smsgt31lrt = Smsgt3larr['RT'];

Smsgt3lanum = $msgt3larr|['ANUM'];

A visszaigazold oldalon a kévetkezd paramétereket kell szerepeltetni:
e Tranzakcidé azonosité (TRID)
e (Osszeg (AMO)
e Devizanem (CUR)
e Eredménykdd (RC)
e Eredmény szovegesen (RT)
e Engedélykdd (ANUM)

Ajanlott a vasarld figyelmének felhivdasa a fenti adatok elmentésére, valamit kotelez6 az adatok
alternativ dton (e-mail, sms) vasarléhoz juttatasa.

Tekintettel arra, hogy a vasarlé mindennem( kapcsolatot megszakit a webaruhazzal a fizetés idejére,
elképzelhetd, hogy (jellemzéen technikai hiba miatt) nem is keril vissza a webaruhazba. A fizetés
ennek ellenére megtorténhet, am amennyiben a webaruhaz egy el6redefinidlt idGintervallumon belil
(alapértelmezés szerint 10-15 perc) nem zarja le az eredményt, a bank a tranzakciét reverzdlja (a
vasarlo kartyajan tortént foglalast feloldja). Amennyiben a webaruhaz a fizetés megtorténte el6tt kéri
le annak eredményét, a bank szervere hibalizenetet ad. Az ebbdl adddd iddzitési probléma
felolddsara a bank biztosit egy olyan lekérdezé lzenetet (MSGT33), amely a maszkolt kartyaszamon
kiviil mindenben megegyezik az MSGT32 (izenettel., de minden esetben ad RC értéket. Ezt az
Uzenetet a hagyomdnyos fizetési algoritmussal parhuzamosan kell alkalmazni, a vasarlé bankba
irdnyitasat kovetben, percenként felhasznalva. A MSGT33-as lizenetre visszaadott vdlaszban taldlhaté
RC kédok értelmezése:
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e PR: afizetés még nem tortént meg, de nem is szakadt meg id6tullépés miatt

e TO: afizetés id6tullépés miatt megszakadt

e (00: a fizetés sikeresen befejez6dott

e Barmi egyéb: a fizetés sikertelenll befejez6dott A legs(ir(ibben eléforduld hibakddokat azok
lehetséges okaival a 3. Melléklet tartalmazza, de ettdl fliggetlenll tetsz6leges hibakdd
kezelésére fel kell késziteni az alkalmazast egy altalanos hibadg létrehozasaval, ami lezarja a
tranzakciot.

Az MSGT33-as Ulzenetek kildését addig kell folytatni, mig a visszatéré (izenet RC értéke ‘PR’
Amennyiben a kapott MSGT31 valasziizenet RC értéke '00’, a webaruhdaz kiildhet lezard lzenetet
(MSGT32), ezzel véglegesitve a sikeres fizetést. Ekkor a bank a megszabott idGintervallum leteltével
sem oldja fel a foglalast (pontosan ugy, mintha a vasarlé sikeresen visszaért volna a webdruhazba).

Ha a vdsdrlé a lezarast kovetben tér csak vissza a webaruhdazba, tajékoztatni a mar ismert adatok
alapjan kell, djabb lezaras nem lehetséges.

A webaruhaz a vasdarld bankba kildése utan a fizetés pillanatnyi dllapota mellett lekérdezheti a
tranzakcid Osszes korabbi |épését is:

$msgt37clear "PID=".$pid."&TRID=".$trid."&MSGT=37&AMO="". $amo;
Smsgt37crypt eki encrypt (Smsgt37clear);

Smsgt38crypt = eki call($eki merchanturl, $msgt37crypt);
Smsgt38clear = eki decrypt ($msgt38crypt);
parse_str($msgt38clear, S$msgt38arr);

Smsgt38rc = $Smsgt38arr['RC'];

Smsgt38hist = $msgt38arr['HISTORY'];

A tomb 'RC’ értéke jelzi, hogy az lzenet végrehajtdsa sikeres volt-e (00: sikeres, 01: hiba tortént),
sikeres végrehajtas esetén pedig a '"HISTORY’ elemben levé string tartalmazza az egyes allapotokat,
azok id6beni sorrendjében. A lehetséges értékek listajat a referencia leirds tartalmazza (3.1
MezG6definicidk, HISTORY). Az (izenet akkor is hibat jelez, ha a tranzakcid inicializalva lett bar, de a
fenti leirdsban szerepl6 egyetlen allapot sem kovetkezett még be (pl még nem tortént meg a vasarld
banki fizet6oldalra iranyitasa).
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Authorizacio visszavonasa

Sikeres és lezart foglalast (MSGT32-es lizenetre vélaszként kildott MSGT31-es lizenet RC értéke '00’)
a webaruhdz is feloldhat. Ennek hatdsa ugyanaz, mintha a bank tette volna az id6tullépési periédust

e

kovetSen. A feloldds el6tt meg kell gy6z6dni arrél, hogy a tranzakcid valéban feloldhaté-e. Erre a
célra a MSGT70-es Uzenet szolgdl, mely a tranzakcié authorizdcids eredményét kiegésziti az
elszamolas aktualis allapotdval (MSGT71 STATUS mez6). Amennyiben az allapot ‘10’ (foglalt, de még
nem terhelt), a MSGT74 segitségével a tranzakcidé reverzalhaté. Sikeres reverzalds esetén a
valaszlizenetben (MSGT75) szereplé STATUS mez6 értéke '40’°, a tovabbiakban a MSGT71 is ezt az
értéket adja. Visszavont foglalds terhelésére nincs lehet6ség.

if (Smsgt3lrc = S$msgt3larr['RC']) {

Smsgt70clear = "PID=".$pid."&TRID=".S$trid."&MSGT=70&AMO="".S%amo;

Smsgt70crypt = eki encrypt ($msgt70clear);

Smsgt7lcrypt = eki call($eki merchanturl, $msgt70crypt);

Smsgt7lclear = eki decrypt ($msgt7lcrypt);

parse str(Smsgt7lclear, $msgt7larr);

if (Smsgt7larr['STATUS'] == "10") {
Smsgt74clear = "PID=".S$pid."&TRID=".S$trid."&MSGT=74&AMO="".S%amo;
$msgt74crypt = eki encrypt ($Smsgt74clear);
$msgt75crypt = eki call($eki merchanturl, S$msgt74crypt);
$msgt75clear = eki decrypt (Smsgt75crypt);



Visszautalas
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A protokoll lehet6séget biztosit a mar terhelt tranzakcidkat részben vagy teljes egészében egy naptari
éven belil visszautalni. A bedllithatd visszautalandd 6sszeg értéke minimalisan 1 EUR vagy 100 HUF.
Amennyiben az eredeti terhelés ennél kisebb Osszeggel tortént, a tranzakcidora a visszautalds nem
engedélyezett. A visszautalandé Osszeg beallitdsa (MSGT80) utdn a visszautalds kérésével (MSGT78) a
bank a bedllitott 6sszeget visszautalja a vasarld kdrtyajara. Alapértelmezés szerint (a MSGT80
Uzenetet kihagyva) a visszautalds O Osszeggel torténik, ezért a MSGT80-as Uzenet haszndlata

visszautalds el6tt er6sen javasolt.

if ($msgt3lrc = $msgt3larr['RC']) {

Smsgt70clear =
Smsgt70crypt =

"PID=".S$pid."&TRID=".$trid."&MSGT=70&AMO=""".Samo;
eki encrypt ($msgt70clear) ;

Smsgt7lcrypt = eki call($eki merchanturl, $msgt70crypt);
Smsgt7lclear = eki decrypt ($msgt7lcrypt);
parse_str($msgt7lclear, S$msgt7larr);

Sstatus = $msgt7larr['STATUS'];

(($Sstatus == "20"™) || ($status == "30")) {
Smsgt80clear = "PID=".S$pid."&TRID=".S$trid;
Smsgt80clear .= ."&MSGT=80&AMOORIG=".S$amo."&AMONEW="".Samonew;

$msgt80crypt = eki encrypt ($Smsgt80clear);

$msgt8lcrypt = eki call($eki merchanturl, S$msgt80crypt);
$msgt8lclear = eki decrypt ($Smsgt8lcrypt);
Smsgt78clear = "PID=".S$pid."&TRID=".S$trid;

Smsgt78clear .= ."&MSGT=78&AMO=".S$amo;

$msgt78crypt = eki encrypt (Smsgt78clear);

Smsgt79crypt eki call($eki merchanturl, $msgt78crypt);
Smsgt79clear eki decrypt ($Smsgt79crypt);

A fenti példa lekérdezi a tranzakcié statuszat, és amennyiben az terhelt (Samo értékben), bedllitja a
visszautalando dsszeget (Samonew), majd visszautaldst indit. A visszautalt tranzakcid statusza ekkor
’50’-re valtozik. Kordabban részben mar visszautalt tranzakciora nem lehet Ujabb visszautalast
kezdeményezni, de a visszautalandd 0sszeget tobbszor is lehet mddositani visszautalas el6tt.
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Titkositas

A bankhoz kildott osszes lUzenetet kiildés el6tt titkositani kell. A titkositds lépéseit a referencia
kézikonyv tartalmazza, ezen feliil a dokumentdcié mellékletét képezi titkosité példaalkalmazas JAVA,
PHP és C# nyelveken. A példaalkalmazasok forditasahoz szlikséges, harmadik félt6l szdarmazé
konyvtarak listajat a forrasok elején elhelyezett komment részek tartalmazzak.

A titkositashoz az algoritmuson kiviil sziikséges egy titkositd kulcs is, ezt minden esetben a bank
bocsatja a kereskedd rendelkezésére. A kulcsok nevei minden esetben megegyeznek az egyes
lizenetekben hasznalandé PID paraméter értékének elsé 3 karakterével. A .reg kiterjesztésl verzid
windows alapu rendszerekhez ajanlott, regisztralasa utan a kulcs a \HKLM\Software\IEB\Eki kulcs ala
keril, a kulcs neve megegyezik a file nevével, az egyetlen érték (des) a teljes kulcsfilet tartalmazza
binaris formaban. A .des kiterjesztés filet inkabb a nem windows rendszert hasznalé webdruhdzak
szamdra ajanljuk, a benne levé binaris tartalom pontosan megegyezik a registryben tdrolhaté
értékkel. A titkositdkulcs a file utolsd 24 bytejaban taldlhato, key1, key2, iv sorrendben (a kulcsok és
az inicializacios vektor rendre 8-8 byte hosszuak). A titkositas 3DES CBC mddszerrel végzend6. Példa a
titkositasra (feltételezendd, hogy a kulcs file az aktualis konyvtarban talalhatd):

function eki encrypt ($cleartext) ({
Sarr=explode ("&", Scleartext) ;
Sciphertext="";
Spid="";
for ($1i=0;S$i<count (Sarr);Si++) {
if (strtoupper (Sarr[$i]) !="CRYPTO=1")
Sciphertext.="&".Sarr[$i];
if (substr(strtoupper ($arr[$i]),0,4)=="PID=")
Spid=substr (strtoupper (Sarr[$il),4,7);
}
Sciphertext=substr ($Sciphertext, 1) ;
Sciphertext=rawurlencode ($ciphertext) ;
Sciphertext=str replace ("%3D","=", $ciphertext);
Sciphertext=str replace("%26","&", Sciphertext);
Scrc=str_ pad(dechex(crc32 (Sciphertext)),8,"0",STR PAD LEFT);
for ($i=0;%$i<4;S$i++)

Sciphertext.=chr (base convert (substr($crc,$i*2,2),16,10));
Spad=8-(strlen(Sciphertext) % 8);
for ($1i=0;$i<$pad;$i++)

Sciphertext.=chr ($pad) ;
$f=fopen (substr ($pid, 0,3).".des","r");
Skeyinfo=fread($f,38);
fclose (S$£);

Skeyl=substr ($Skeyinfo, 14, 8);

Skey2=substr ($keyinfo, 22, 8);

$iv=substr ($keyinfo, 30, 8);
Skey=skeyl.Skey2.$keyl;

Std=mcrypt module open("tripledes","","cbc","");
mcrypt generic init ($td, S$key, $iv);
Sciphertext=mcrypt generic($td, Sciphertext);
mcrypt module close ($td);

Spad=3-(strlen (Sciphertext) % 3);

for ($i=0;$i<$pad;S$i++)

Sciphertext.=chr ($pad) ;
Sciphertext=base64 encode (Sciphertext);
Sciphertext=rawurlencode ($Sciphertext) ;
Sciphertext="PID=".3pid."&CRYPTO=1&DATA=".Sciphertext;
return $ciphertext;
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Hasonlo médon értelmezendd a kititkositas is (a bank minden vélasziizenetet titkositva kild):

function eki decrypt ($ciphertext)

{
Sarr=explode ("&", Sciphertext) ;

Scleartext="";
Spid="";
for ($i=0;$i<count (Sarr);Si++) {
if (substr(strtoupper ($arr[$i]),0,5)=="DATA=")
Scleartext=substr ($Sarr[$i],5);
if (substr(strtoupper ($arr[$i]),0,4)=="PID=")
Spid=substr (strtoupper ($Sarr[$il),4,7);

}
Scleartext=rawurldecode ($cleartext) ;
Scleartext=base64 decode ($Scleartext);
Slastc=ord ($Scleartext[strlen(Scleartext)-11);
Svalidpad=1;
for ($i=0;%$i<$lastc;Si++)
if (ord(substr(Scleartext,strlen(Scleartext)-1-%1i,1)) !=$lastc)
Svalidpad=0;
if ($Svalidpad==1)
Scleartext=substr ($cleartext, 0, strlen($cleartext)-$lastc);
S$f=fopen (substr ($pid,0,3).".des","r");
Skeyinfo=fread($f, 38)
fclose (S£)
Skeyl=substr ($keyinfo,14,8);
Skey2=substr (Skeyinfo, 22, 8);
$iv=substr ($keyinfo, 30,8);
Skey=Skeyl.Skey2.Skeyl;
Std=mcrypt module open ("tripledes","","cbc","");
mcrypt generic init ($td, Skey, $iv);
Scleartext=mdecrypt generic($td, $cleartext);
mcrypt module close($td);
Slastc=ord(Scleartext[strlen(Scleartext)-11);
Svalidpad=1;
for ($i=0;$%$i<$lastc;$i++)
if (ord(substr ($Scleartext,strlen(Scleartext)-1-$1i,1)) !=S$lastc)
$validpad=0;
if ($validpad==1)
Scleartext=substr ($cleartext, 0, strlen($Scleartext)-$Slastc):;
Scrc=substr ($Scleartext, strlen ($Scleartext)-4);
Scrch="";
for ($1i=0;%$1i<4;S$i++)
Scrch.=str pad(dechex(ord(Scrc[$i])),2,"0",STR_PAD LEFT);
Scleartext=substr ($Scleartext, 0, strlen($Scleartext)-4);
Scrc=str pad(dechex (crc32(Scleartext)),8,"0",STR_PAD LEFT);
if (Scrch!=Scrc)

return "";
Scleartext=str replace("&","%26",Scleartext);
Scleartext=str replace("=","$3D", Scleartext);

Scleartext=rawurldecode (Scleartext) ;
return S$cleartext;

A bank az élesités pillanataig két kulcspdrt bocsat ki:, teszt és éles parokat.. A teszt kulcspar a banki
tesztszerverrel, az éles a banki éles szerverrel valé kommunikaciora alkalmas csak, felcserélésiik
esetén a banki szerver altalanos hibalizenetet (RC=S01) ad. Tekintettel arra, hogy a teszt és az éles
kulcspar nevei megegyeznek (a konnyebb élesbe allast segitendd), célszeri a kulcsok
ellen6rz6osszegét (pl MD5) megjegyezni a késébbi egyértelm(i azonosithatdsag érdekében.
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Kommunikacio

Webaruhaz-Bank kommunikacio

A banki szerverrel torténé lizenetvaltas minden kereskeddi lGizenet esetében http csatornan keresztil
zajlik, a bank 3ltal meghatarozott urlen keresztil. Az dsszeallitott és titkositott paramétereket GET
vagy POST metddus segitségével lehet a bank szerveréhez juttatni. A bank vdlasza minden esetben a
kért Gzenet content részében érkezik, text/plain formatumban. Amennyiben a kérés feldolgozasa
sikeresen fejez6dik be, a kapcsolat http statusza 200, a content-ben érkez6 vdlasz pedig az EKI
szabvany szerint titkositott. Hibas feldolgozas esetén a http statusz nem 200 (jellemz6en 403 vagy
500), a contentben levd valasz nem titkositott, és csak a hiba kddjat tartalmazza (pl. kititkosithatatlan
kérés esetén a http statusz 403, a content pedig 'RC=S01’). Példa a kereskeddi Uzenetek
kildésére/fogadasara:

function eki call(Surl, S$params)

{
$ch = curl init();
curl setopt ($ch, CURLOPT URL, ($url);
curl setopt($ch, CURLOPT POST, 1);
curl setopt ($ch, CURLOPT POSTFIELDS, S$Sparams);
curl setopt ($ch, CURLOPT RETURNTRANSFER, true);
curl_setopt($ch, CURLOPT TIMEOUT, 50) ;
$http response = curl exec ($ch);
$http status = curl getinfo($ch, CURLINFO HTTP_ CODE) ;
curl close(Sch);

if (Shttp status != "200") {
echo "HTTP STATUS ".Shttp status.", EKI error: ".Shttp response;
exit;

}
$ekiCryptedResponse = $http response;
return ($ekiCryptedResponse) ;

Vasarlo-Bank kommunikacio

A vasarlé atiranyitasa a bank fizetGoldalara tetszéleges moddszerrel térténhet. PHP kdd esetén,
amennyiben még nem tortént a bongész6 szamara content atadas, célszer(i a header() fliggvényt
hasznalni:

header ("Location: ".Seki customerurl."?".Smsgt20crypt);
exit;

Fentieken kivil hasznalhaté a JavaScript window.location.replace(%customerurl%), illetve a html
<meta http-equiv="refresh" content="0; url=%customerurl%" /> tag hasznalataval, ahol %
customerurl% a teljes, GET paraméterezett banki fizet6oldal url.
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Problémakezelés

A dokumentacid eddigi részeiben feltételeztiik, hogy minden koriilmény adott a sikeres tranzakcio
végrehajtasahoz. Eles kdrnyezetben azonban a fenti pontokban részletezett |épések barmelyike
hibara futhat. Ez a fejezet a hibak feltardsdhoz, illetve azok elhdritdsahoz igyekszik segitséget
nyujtani.

Titkositasi problémak

A sikeres titkositashoz/kititkositashoz sziikséges a bank altal a kereskedd rendelkezésére bocsatott
titkositokulcs, a hibatlanul m(ikédé titkositd alkalmazas, és a helyesen Osszedllitott feldolgozandd
Gzenet. Ezen feltételek barmelyikének nem teljesiilése automatikusan magaval vonja a m(ivelet hibas
mikodését.

Titkosito kulcsok

A bank a webdruhaz szamara két kulcsot (kulcscsomagot) bocsat rendelkezésre. Mivel a banki
titkositd algoritmus szinkron titkositas, a teszt kulcs a banki teszt szerverhez, az éles kulcs pedig csak
az éles szerverhez hasznalhatd. A teszt és éles kulcsok eltérnek tartalmukban, de nevikben nem.
Amennyiben a bank valaszkddja folyamatosan 403, a content pedig 'RC=Sxx’, az nagy valdszin(iséggel
a kulcs hib3jara vezethet§ vissza. Elképzelhetd (bar nem valdszin(i), hogy a kulcs a banki kiadas és a
webszerveren valo telepités befejezése kozott sériilt, ilyenkor célszer( az ellenérzé 6sszeget (pl MD5)
Osszehasonlitani.

A kulcsokat a bank két formatumban bocsatja a kereskedd rendelkezésére, .reg formatumban
(jellemz6en Windows alapu rendszerekhez), illetve .des formdatumban (jellemz6en unix alapu
rendszerekhez). EIGbbi telepitése a webaruhaz registryjébe sziikséges.

Telepitéskor Ugyelni kell arra, hogy a titkositast végz6 (jellemz6en a webszervert mikodtetd)
technikai felhasznald (és csak &) olvashassa a kulcsfileokat. Ugyelni kell arra is, hogy a titkositd kulcs
nevének elsé 3 karaktere pontosan (csupa nagybet(i) meg kell egyezzen a titkositandd/titkositott
Gzenetben szerepl6 PID paraméter értékének elsé 3 karakterével.

Alkalmazasok

Az EKI titkositd protokoll minden |épése kotelezd. Nativ implementaciod esetén el6fordulhat, hogy a
titkositasi |épéssor végeredménye eltér a varttél. Ez a |épések valamelyikének hibas m(ikodésére
vezethetd vissza. Az alkalmazas fejlesztésénél Ggyelni kell a kovetkezGkre:
e Szoveges tipusra alakitaskor mindig meg kell adni a helyes kddolast (ASCII), illetve amig lehet,
célszer(i bindris formaban tarolni az eredményt
e (CRC32 szamitasakor big endian sorrendet kell alkalmazni
e Amennyiben a dekddoldskor a szamitott CRC32 érték eltér a kapottdl, az hibanak szamit
e Amennyiben a felhasznalt 3DES titkosité flggvény implicit paddelést hasznal, az lizenetet
el6tte nem szabad paddelni
e URL kddoldshoz az RFC 1738 szabvanyt kell alkalmazni

A fenti lista nem teljes, de tartalmazza a legs(ribben el6fordulé hibakat.

Amennyiben lehetséges, ajanlott a mellékelt példakddok, illetve a sakide fliggvénykonyvtar (és
alkalmazas) haszndlata. Probléma esetén a sakide alkalmazds ’-v' kapcsoléval térténé futtatdsa
részletesebb hibaelemzést ad, amennyiben az azt hivé alkalmazds csak a standard outputot képes
kezelni, célszerd atirdnyitani a standard error csatornat:

/<path>/<to>/sakide -v -e -s”<string to_encode>” 2>&l



Adatok

Amennyiben a kereskeddi lizenetre a banki szerver http statuszkddja 500, és a valasziizenet "/RC=Dxx’,
a hiba valészinlsithet6en a kiildott adatokban van. Az adatok 0Osszeallitasakor Ugyelni kell a
kovetkezbkre:
e Az lzenetnek tartalmaznia kell a referencia Utmutatéban szerepl6 06sszes felsorolt
paramétert
e Minden paraméternek rendelkeznie kell az Utmutatdban szerepld formatumau értékkel
e Egy tranzakcio teljes élettartama alatt azonos TRID értéket kell szerepeltetni minden hozza
tartozd Gzenetben
e Az authorizdlandd 6sszegnek minden, azonos tranzakciéhoz tartozé lizenetben azonosnak
kell lennie (pl. egy esetleg le nem kezelt hibadg miatt el6fordulhat, hogy a megerdsitd
Uzenetben 0 0sszeg szerepel)

Kommunikaciés problémak
Az lizenetek kildése és fogadasa standard protokollon keresztil (http) torténik, viszont altalaban
nem az annak alapértelmezetten kiosztott porton (80) keresztil. Ez id6tullépéshez vezethet, ami a
tranzakcié meghidsulasaval illetve a teljes fizetési metddus mikodésképtelenségével jar.
Kommunikaciods hiba észlelésekor ajanlott a kovetkez6k ellenbrzése:
e A banki szerver nevének helyessége a hivas helyén (a banki teszt szerver cime nem egyezik
meg az éles cimmel)
e A banki szerver nevének feloldhatésaga a webszerver szamara
e A webszerver el6tti esetleges forgalomkorlatozd eszkozokon (pl tlizfal) a banki szerver ip
cimének és cél portjanak elérhet6sége

A  kommunikaciés hiba a webszerveren parancssori eszkdzokkel (curl, wget) altaldban
reprodukalhatdé. Kérjik hibabejelentés esetén ezek kimeneteit is csatoljak.
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Support

A bank a kereskedd6 szdmdra ingyenesen biztosit a problémas tranzakcidk kivizsgdlasahoz segitséget.
A vizsgdlatot e-mailben kell kérni (ecommerce@cib.hu, a targy ,Tranzakcid kivizsgalas kérés
<boltazonositd>"), a levélben a kdvetkezdket kell feltlintetni:

o A problémas tranzakcié azonositdja

e A probléma lehet6 legpontosabb leirasa

e Screenshot, amennyiben lehetséges

o Akereskeddi szerver ip cime

e Aklldott/fogadott titkositott Gizenetek, idGpecséttel ellatva
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